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A ciberseguranca é muito mais
comportamental do que tecnologica
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INFRAESTRUTURAS PROCESSOS
CONETIVIDADE SEGURANCA

RECURSOS - ESTRATEGIA

> Faltam 3,12 milhoes recursos especializados

>0 emprego na area de ciberseguranca precisa agora de crescer 41% nos EUA e 89%
em todo o mundo, para que seja preenchida a lacuna de talentos

International Information System Security Certification Consortium
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AZORES CYBER 360° | 3M€ PRR - -
CONETIVIDADE SEGURANCA

SOC (Security Operations Center)

LOG
COLLECTION

Endpoint security

SIEM (Security information and event management) e
|ION Ll

CORRELATION REPORTING

Anti threat Protection

Traffic analysis

SOAR (Security Orchestration Automation and Response)

RESEARCH &
DEVELOPMENT

Vulnerability management

Certified Team training

Jun 2023 - YTD ‘
29.224 Cyber Incidents / 361 Critical / 3.310 Intrusion Atempt e INTELLIGENCE

KNOWLEDGE
BASE
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NATURALMENTE, INFRAESTRUTURA PROCESSOS
O PLANO DIGITAL CONETIVIDADE SEGURANCA
o DOS ACORES

DADOS EXPERIENCIA DO CIDADAO E DO EMPRESARIO
Plataforma de Dados Portal de Servi Plataforma da Plataforma de
Abertos ortalde servicos Transparéncia Publico Contact Center
INTEGRACAO
Arquitetura de Sistemas Hub
de Informacao
SUPORTE A ARQUITETURA
AzorID CES.APR Registo de SIGRHARA
Documentos
., Plataforma de Gateway de Plataforma Process
Madulo de Fluxos )
Agendamento Pagamentos State Registry

Plataforma Low Code

CORE DO ATENDIMENTO AO PUBLICO

Apaio ao Plataforma de
o SIGL.GRA P . .. Gestao de Patriménio
Atendimento Formularios

Simulador de Incentivos e Apoios Avaliacao de Servicos SUGERE +
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Credenciais — Rotacao

Multifactor Authentication (MFA)

Parecer na Aquisi¢ao de Sl (Artigo 40.2 do DLR n.2 15/2024/A)
Protecdo Perimétrica — Firewalls e WAF (intrusao/acessos)
Mecanismos anti DDOS e Anti Spam CLOUDFLARE

Segmentacao de Redes e Micro-Segmentacgao (NSX)

Patch Management - AtualizagOes

VPNs com MFA

LAPS (Local Administrator Password Solution) + SILVERFORT
Modelo de Camadas da Microsoft

Regulamentos (Desenvolvimento de SW e Exploragao de Sistemas)
Anti-Thread Prevention Agents XDR (comportamental e assinaturas)
Monitorizagdo 24/7 (XSIEM e xSOAR) — Automacao e IA
Mecanismos de Replicacao e de Disaster Recovery

Salvaguarda da Informagao (Backups)
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Q SENSIBILIZACAO
{’ CAPACITACAO
Q GOVERNANGA

MAIS
29 NOVEMBRO'23 Co N F I AN gA

{) GESTAO

f#ativaatuaseguranca



ORDEM DOS

,__, ENGENHEIROS o Conferéncia Ciberseguranga

TECNICOS
PORTUGAL

e Inteligéncia Artificial

Sec¢do Regional dos Agores

. network
cccacgores

INFRAESTRUTURA PROCESSOS
CONETIVIDADE SEGURANCA

GOVERNG e 150 Entidades Intervencionadas
DOS ACORES
e 19 Municipios
@ A}' * 39 Unidades Organicas do Ensino Publico Regional
AMRAA3 AU iPIOS L] . V4 ° ° V4 °
NS o DAREGIAD AUTONOMIA 55 ACORES  Totalidade das Unidades de Satide e Hospitais Publicos
DOS ACORES

A APACITACA ~ A A
COOPERACAO E C C CAO INOVACAO CAPACITACAO COORDENACAO DE

PARTILHA ORGANIZACIONAL HUMANA INCIDENTES
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 Manuais de Ciberseguranca para as PMEs e para o Poder Local (TD-C19-i05-RAA do PRR)
e Sistema de Incentivos a Modernizagao Administrativa para o Poder Local 3,5 M€ (TD-C19-i05-RAA do PRR)

e Sistema de Incentivos a Transi¢cao Digital das Empresas dos Agores (Construir 2030) — 22 M€
«Capacitacao e Transformacao Digital das Empresas dos A¢ores» (TD-C16-i05-RAA do PRR)
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90% de Protecao = 100% de Vulnerabilidade

pedro.mvrm.batista@gmail.com



	Diapositivo 1
	Diapositivo 2
	Diapositivo 3
	Diapositivo 4
	Diapositivo 5
	Diapositivo 6
	Diapositivo 7
	Diapositivo 8
	Diapositivo 9
	Diapositivo 10
	Diapositivo 11
	Diapositivo 12
	Diapositivo 13
	Diapositivo 14
	Diapositivo 15

