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Enguadramento Juridico Europeu

» Diretiva NIS 2, Diretiva (UE) 2022/2555 — estabelece medidas destinadas a assegurar um nivel elevado comum de ciberseguranca na Unido
Europeia

- obrigacdes robustas de gestao de risco (art.2 21.2);
- mecanismos obrigatdrios de reporte de incidentes (arts. 23.2 e 24.92);

- atribui a gestdo de topo novas responsabilidades formais (art.2 20.9).

* Regulamento DORA, Regulamento (UE) 2022/2554 — introduz um regime integrado de resiliéncia operacional para o setor financeiro
- regula o risco TIC (arts. 5.2 a 14.9);
- notificacdo de incidentes (arts. 15.2 a 20.9);

- testes avancados de resiliéncia TLPT (arts. 21.2 a 24.9).
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* RGPD, Regulamento (UE) 2016/679 — contém normas diretamente relacionadas com seguranca da informacdo
- medidas de seguranca (art.2 32.9);
- notificacdo de violacdes de dados (art.2 33.2 e 34.92);

- proteccao de dados desde a concepcao e por defeito (art.2 25.9).
* Cybersecurity Act, Regulamento (UE) 2019/881
- cria um quadro europeu de certificacdo de produtos, servicos e processos TIC (arts. 46.2 a 65.2);

- reforca o mandato da ENISA.

» Diretiva CER, Diretiva (UE) 2022/2557, que reforca a resiliéncia das entidades criticas, complementando a NIS 2.
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* A Assembleia da Republica aprovou a Proposta de Lei n.2 7/XVII/1.2 (GOV), que autoriza a transposicao da Diretiva (UE) 2022/2555 (NIS 2):
- reforca requisitos de gestao de riscos, reporte de incidentes e resiliéncia para setores essenciais e importantes
- impde obriga¢cdes mais claras, poderes de supervisao refor¢cados e aplicagdo harmonizada entre Estados-Membros

- visa garantir um nivel comum mais elevado de protecao contra ameacas cibernéticas em toda a Unido Europeia
* Em matéria de protecc¢do de dados, a Lei n.2 58/2019 assegura a execu¢do do RGPD em territdrio portugués.

* Encontramos regulamentag¢dao complementar do Banco de Portugal, nomeadamente o Aviso n.2 3/2020, da CMVM, da ERSE, da ANACOM e
de entidades da saude como a SPMS.



UNIVERSIDADE
DOS ACORES

TECNICOS

ENGENHEIROS O Conferéncia Ciberseguranca

e Inteligéncia Artificial

Sec¢do Regional dos Agores

Implicacoes Operacionais

* O ponto central é este: a legislacao europeia ndo exige apenas medidas de seguranca, mas sim um novo modelo operacional.

- O artigo 21.2 da NIS 2 e os artigos 5.2 a 14.2 do DORA exigem monitorizacdo continua, e ndo auditorias pontuais;

- As normas sobre reporte de incidentes, artigos 23.2 e 24.2 da NIS 2, e o artigo 20.2 do DORA — exigem detec¢ao rapida e
rastreabilidade total.

- As regras sobre cadeia de fornecimento, artigo 7.2 da NIS 2 e artigos 28.2 a 44.2 do DORA, impdem uma supervisao rigorosa de
terceiros TIC.

- RGPD como a NIS 2 exigem registos auditaveis e documentagao imutavel das operacdes de seguranca.

A ciberseguranca deixa de ser um processo estatico e torna-se um mecanismo vivo, continuo e
permanentemente auditavel.
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ogica: A abordagem da Naoris
Protocol

Resposta Tecnho

E neste contexto que abordagens distribuidas, como a Decentralised Cybersecurity Mesh Architecture (dCSMA) da Naoris Protocol, se tornam
particularmente relevantes.

Esta arquitetura oferece:

* Monitorizagao em tempo real através de Swarm Al e mecanismo de consenso (dPoSec), alinhada com os artigos 21.2 e 23.2 da NIS 2 e com
os artigos 5.2 a 14.2 do DORA.

* Auséncia de pontos unicos de falha, conforme os principios de resiliéncia previstos no DORA e na Diretiva CER.
* Registos imutaveis adequados as obriga¢des probatorias do RGPD, da NIS 2 e do DORA.

* Validagao continua da integridade de endpoints, redes e APIs, correspondendo as exigéncias da cadeia de fornecimento previstas no artigo
7.2da NIS 2.

* Capacidade de reduzir drasticamente o tempo médio de dete¢ao e resposta, que é um fator central na avaliagao regulatéria.
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Use Cases Demonstrativos

* 1. Monitorizagao Continua e Resposta Distribuida
- Rede descentralizada de sensores de seguranca;
- Deteccdao de ameagas em tempo real;
- Resposta automatica e coordenada em toda a infraestrutura.
* 2. Gestao da Cadeia de Fornecimento Tecnoldgica
- Avaliacdo continua da integridade de fornecedores;
- Verificacdo descentralizada de dispositivos e software;
- Reducgdo de risco de ataques via terceiros.
* 3. Registo Imutavel para Auditoria e Forensics
- Blockchain como fonte confidvel de eventos;
- Histdrico inviolavel de logs e incidentes;

- Suporte robusto a auditorias, compliance e investigacdo pds-incidente.
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Conclusao

e O quadro regulatério europeu e nacional estabelece um conjunto de obrigacdes cada vez mais exigentes,
gue so podem ser cumpridas através de tecnologias capazes de monitorizagao continua, auditoria
permanente, valida¢ao descentralizada e resiliéncia operacional efetiva;

* A abordagem da Naoris Protocol oferece um alinhamento natural com estas exigéncias, permitindo as
organizacdes ndao apenas cumprir a lei, mas fazé-lo de forma robusta, auditavel e tecnologicamente
avancada.

Do ponto de vista juridico, trata-se de uma tecnologia que nao apenas cumpre, mas facilita o
cumprimento.



ENGENHEIROS 5 & o= Conferéncia Ciberseguranca
TECNICOS ' DOS AGORES

e Inteligéncia Artificial

Sec¢do Regional dos Agores

OBRIGADO

NA RIS

PROTOTCOL



	Diapositivo 1
	Diapositivo 2: Cibersegurança em Portugal e na União Europeia
	Diapositivo 3: Enquadramento Jurídico Europeu
	Diapositivo 4: Enquadramento Jurídico Europeu
	Diapositivo 5: Enquadramento Jurídico Português 
	Diapositivo 6: Implicações Operacionais
	Diapositivo 7: Resposta Tecnológica: A abordagem da Naoris Protocol
	Diapositivo 8: Use Cases Demonstrativos
	Diapositivo 9: Conclusão 
	Diapositivo 10

